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				PDFs und Sicherheit
	
					Adobe-Software bietet einige der populärsten Programme der Welt – und das ist auch genau der Grund, warum sie zu den am meisten angegriffenen und ausgenutzten gehören. Vor allem PDFs sind
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							Adobe-Software bietet einige der populärsten Programme der Welt – und das ist auch genau der Grund, warum sie zu den am meisten angegriffenen und ausgenutzten gehören.



Vor allem PDFs sind weit verbreitet und werden auf allen möglichen Betriebssystemen verwendet. Und diese Crossplatform-Funktionalität macht PDFs so attraktiv für Angreifer, die in den letzten Jahren Schadprogramme entwickelt haben, die automatisch das verwendete Betriebssystem erkennen und dann die passende Version der Malware herunterladen.

Aber nur, weil PDFs so oft angegriffen werden, müssen Sie sich nicht der Gefahr aussetzen. Hier einige Sicherheitstipps für die Arbeit mit PDFs und anderen Adobe-Programmen:

	Installieren Sie Software-Updates. Dieser grundlegende Schritt ist der wichtigste für die Sicherheit von PDFs. Adobe-Updates enthalten – wie alle Software-Updates – die aktuellsten Patches für bekannte Sicherheitslücken. Ohne diese neuesten Versionen ist Ihr PC für extrem verwundbar. Stellen Sie sicher, dass Ihr System automatisch die aktuellsten Updates herunterlädt und installiert.
	Sicherheits-Modus. Adobe ist sich der Sicherheitslücken seiner Plattform natürlich bewusst und bietet zwei Sicherheits-Modi, mit denen der Adobe Reader so betrieben werden kann, dass die Auswirkungen von Angriffen limitiert werden und das Programm nicht ausgenutzt werden kann. Der erste Modus ist Protected View, ein Read-Only-Modus, der das Ausführen von Dateien blockiert, bis der Anwender diese als legitime Dateien verifiziert. Die Einstellung finden Sie im Menü ‚Bearbeiten,‘ dort unter ‚Voreinstellungen‘ im Punkt ‚Sicherheit (erweitert).‘ Der zweite Modus ist der Protected Mode, eine Sandbox, in der verdächtige Scripte ausgeführt werden. Dieser Modus wurde seit seiner Einführung im Jahr 2012 aber bereits über Exploits ausgenutzt – und mit Patches erneut gesichert –, wie Kaspersky-Analyst Michael Mimoso bereits geschrieben hat. Der fast sofort nach Veröffentlichung erfolgte Missbrauch einer eigentlich sicheren Umgebung zeigt, dass man auch dem sichersten Programm nicht immer trauen kann.
	Alternative PDF-Programme. Der Adobe Reader wird von den meisten zum anzeigen von PDF-Dateien benutzt, ist aber nicht das einzige dafür geeignete Programm. Foxit Reader, Sumatra PDF und Nitro PDF Reader sind drei bekannte Alternativen, und auch Firefox hat Anfang des Jahres einen eigenen PDF-Reader veröffentlicht. Natürlich können alle PDF-Programme Sicherheitslücken enthalten (und auch wenn es noch nicht viele Informationen zur Sicherheit des Firefox-Readers gibt, so sind die ersten Tests doch vielversprechend), doch die Tatsache, dass diese Programme nicht so oft genutzt werden, bedeutet auch, dass sie weniger angegriffen werden.
	Verwenden Sie eine Antiviren-Lösung. Das Ausnutzen von PDFs ist einer der vielen Gründe, warum Anwender immer eine zuverlässige Antiviren-Lösung auf Ihrem Computer installiert haben sollten, etwa Kaspersky PURE 3.0 Total Security oder Kasperksy Internet Security 2013 – Programme mit automatischem Schutz vor Exploits und allen anderen Bedrohungen. Diese Programme sollten ebenfalls regelmäßig aktualisiert werden – genau wie die Software von Adobe und alle anderen installierten Anwendungen.
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						Jahresrückblick 2015: Die wichtigsten Sicherheitsvorfälle
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							Nächsten Beitrag lesen


					
					Virtuelle Verbrechen – Reale Urteile
					
						
Im April gab es erneut zahlreiche Verhaftungen von Cyberkriminellen. In den meisten Fällen ging es um den Diebstahl von Geld. Interessant ist, dass die Kriminellen es vorziehen, kleinere Beträge von
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		Weder Blumen noch Geschenke: Wie Frauen betrogen werden
		
			
Ein weiteres Fest … für Betrüger. Wie Cyberkriminelle Frauen im Vorfeld des 8. März betrügen
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		Fünf häufige Cyberangriffe auf Marketingabteilungen
		
			
Fünf Gründe, warum die Mitarbeiter von PR und Marketing ein lohnendes Ziel für Cyberkriminelle darstellen und wie du dein Unternehmen vor finanziellen Schäden und Reputationsverlust schützen kannst.
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		Was zu tun ist, wenn du unerwünschte Nachrichten mit Anmeldecodes erhältst
		
			
Einmalcodes und Zwei-Faktor-Authentifizierung schützen dich sicher vor Kontodiebstahl. Wenn du einen Anmeldecode oder eine Aufforderung zur Code-Eingabe erhältst, während du nicht angemeldet bist, kann es sich um einen Versuch handeln, sich in dein Benutzerkonto zu hacken.
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		Mehr Sicherheit beim Online-Dating
		
			
Online-Dating ist eine echte Chance für die große Liebe – doch Vorsicht vor den Risiken
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									Abonnieren Sie uns und bleiben Sie auf dem neuesten Stand mit unseren Beiträgen

													
						
                

                        	E-Mail-Adresse*
                            
                        

	

	*	
								
								Ich erkläre mich einverstanden, meine E-Mail-Adresse an "AO Kaspersky Lab" zu übermitteln, um Nachrichten rund um neue Blogbeiträge zu erhalten. Ich habe verstanden, dass ich das durch Klicken auf einen speziellen Link am Ende jeder E-Mail die Nachrichten abbestellen kann.
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